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ASUNTO: Resultado evaluacién hechos denunciados, RAD: 1142 de 2017, que
hacen referencia al hurto virtual al municipio de Guamo - Tolima.

Respetado doctor Mellado Vera:

La Contraloria Departamental del Tolima, con fundamento en las facultades otorgadas por
el articulo 272, en concordancia con los articulos 267 y 268 de {a Constitucion y la Ley 42
de 1993, practicé auditoria modalidad exprés al ente que usted representa, a través de la
evaluacion de la gestion adelantada frente al presunto hurto virtual a las arcas del
Municipio del Guamo Tolima en la vigencia 2016.

Es responsabilidad de la Administracion el contenido de la informacion suministrada por la
entidad y analizada por la Contraloria Departamental del Tolima, que a su vez tiene la
responsabilidad de producir un informe integral que contenga las conciusiones de la
Auditoria.

El informe contiene la evaluacion de los aspectos auditados que una vez detectados como
deficiencias por ia comision de auditoria, deberan ser corregidos por la Entidad, lo cual
contribuye a su mejoramiento continuo y por consiguiente en la eficiente y efectiva
prestacion de servicios en beneficio de la ciudadania, fin Gitimo del control.

1. ANTECEDENTES

La ejecucion de los recursos publicos tiene como uno de los objetivos inmediatos
contribuir a mejorar las condiciones medioambientales y de bienestar de la comunidad que
urgen de la adecuada utilizacion de los recurso publicos, por lo que la gestion que
adelanten las entidades piblicas debe de hacerse en pro de mejorar las condiciones de
seguridad y bienestar, que se logra con {a oportuna ejecucién de los recursos publicos.

Es por ello de la importancia de realizar un procedimiento de control fiscal a las entidades
publicas que estan autorizadas por ley para ejecutar directamente estos recursos, con el
fin de determinar la gestion ejecutada en favor de la comunidad, partiendo de la
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" oportunidad en la ejecucién de los recursos en especial conocer cual fue fa destinacion
dada a los dos pagos efectuados el dia 10 de Agosto de 2016, por valor de
$20.630.000.00.

Resultado Del Analisis Efectuado al pago virtual por valor de $20.630.000.00.

El dia 10 de Agosto de 2016, se efectuaron dos transacciones de la Cuenta de Ahorros
No. 4-6617-300035-8, del Banco Agrario, denominada alimentacién escolar de La
Administracién Municipal del Guamo, sin que se hubiese apartado los documentos para
soportar dichos pagos que ascendieron a $20.630.000.00, discriminados asi.

FECHA OFICINA TRANSACCION REFERENCIA VALOR
10/08/2016 | Internet Ban | ND ND COMPRA PSE 193 2.500.000..00
INTERNET
10/08/2016 | Internet Ban | ND ND COMPRA PSE 193 18.300.000.00
INTERNET
TOTAL 20.630.000.00

El sefior JORGE ENRIQUE MELLADO VERA, en su condicién de Alcaide y la sefiora OLGA
ALTURO PATINO, en su condicién de Secretaria de Hacienda para la época de los
hechos, son las personas encargadas y responsables del manejo de los recursos
econdémicos que se manejan a través de la Cuenta de Ahorros No. 4-6617-300035-8, del
Banco Agrario, denominada alimentacién escolar de La Administracion Municipal del
Guamo, quienes segln escrito del 12 de octubre de 2016 expedida por la Gerencia del
Banco Agrario dirigido a la Sefiora Olga Alturo Patifio, en su condicién de Secretaria de
Hacienda del Municipio Guamo le manifiesta lo siguiente:” £ respuesta a su solicitud
radicada e/ 16 de agosto de 2016, le informamos que después de surtir el proceso de
investigacion y segun acta N° 9 de 25 de octubre de 2016, nuestra entidad determiné NO
reintegrar el valor de $20.630.000 reclamados teniendo en cuenta que se evidencié que
ias transacciones se realizaron con jos usuarnios y claves de uso confidencial, personal e
intransferible a nombre de ALCALDIA MUNICIPAL EL GUAMO. Las transacciones fueron

realizadas con e! usuario 25758164 que corresponde a Olga Altura Patino desde la IP
190.253.211.171.

Para mitigar el riesgo de fraude, brindar y proteger la informacién y los recursos de las
cuentas le recordamos las medidas de seguridad y recomendaciones que ofrece el banco
para ingresar a la plataforma de la Banca Virtual:

PERSONALIZACION PERSONA JURIDICA

A través del portal de Banca Virtual los clientes registrados pueden seleccionar, de
cuerdo con
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la preferencia o demanda de cada usuario, las condiciones en que se les prestara el
servicio de!
canal de internet.

El cliente puede ingresar o modificar la personalizacién todos los dias en cualquier
horario, estas condiciones entraran en vigencia al siguiente dia habil, después del proceso
Bach. En el caso que los montos personalizados por el cuente superen los limites
expuestos en el primer punto, el sistema prionizara los limites generales del canal y de las
camaras de compensacion.

PERSONA JURIDICA

La autenticacién fuerte de doble factor, es un servicio de seguridad adicional ofrecido por
el Banco

de manera gratuita a los clientes con la calidad de Personas Juridicas oficiales y
particulares que se encuentren inscritos y utilizan en el canal de Banca Virtual, con el fin
de minimizar los riesgos de fraude electronico.

El servicio restringe el ingreso del "usuario autorizado” al portal transaccional! de internet
exclusivamente a dos computadores previamente registrados en el portal de internet del
Banco.

Cuando el cliente intente ingresar con su "usuario” desde equipos diferentes a los
registrados el sistema rechaza el acceso. Para realizar el proceso de inscripcién al
servicio se deben cumplir con los siguientes requisitos:

« El cliente debe estar registrado en el canal de Banca Virtual

= Aceptar las condiciones del servicio

* Registrar maximo dos computadores por cada uno de los usuarios autorizados.

« Un usuario autorizado puede registrar maximo dos computadores

* El registro del primer equipo es realizado personalmente por el cliente a través del portal
WERB del Banco.

* Para activar el segundo equipo, el cliente debe realizar el registro a través del portal
transaccional de intemnet y luego comunicarse con la linea de Contacto Banagrario para
autorizar el servicio en el equipo.

* Los privilegios de usuario del cliente le permiten eliminar desde el portal transaccional de
internet los computadores que tenga registrados con el servicio de Autenticacién Fuerte
Doble Factor.

ADMINISTRACION IP FIJA

La administracion de la IP fija es la conexién de internet con el operador que presta el
servicio.

La administracion de este servicio lo activa el cliente persona natural y juridica (oficial y
particular),
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por' el portal virtual botén seguridad, personalizaciéon canal, seleccionando ip fija,
relacionando el

codigo de conexin a internet del cliente.
CONTROL DUAL DE OPERACIONES/CLAVE TRANSACCIONAL
.COMO FUNCIONA EL. CONTROL DUAL?

Para realizar transacciones monetarias de persona juridica, el cliente debe disponer de
dos usuaros:

* Logjn A (usuario que se origina la transaccion).

* Login B (usuario que autoriza la transaccion)

Cada uno de los usuarios anteniormente nombrados, posee clave diferente de acceso al portal.”
Hallazgo Administrativo con inddencia Fiscal y disciplinaria No. 001

Teniendo en cuenta que el Banco Agrario, determiné NO reintegrar el valor de
$20.630.000, dineros que fueron reclamados teniendo en cuenta que se evidencio que las
transacciones se realizaron con los usuarios y claves de uso confidencial, personal e
intransferible a nombre de ALCALDIA MUNICIPAL EL GUAMO. Las transacciones fueron
realizadas con el usuario 25758164 que corresponde a Olga Altura Patino desde la IP
190.253.211.171. Con lo cual se evidencia que se realizaron dos transacciones por valor
de $20.630.000,00. Sin que hubiesen soportado la conveniencia y legalidad de dichos
pagos, se infiere la ocurrencia de una gestién antiecondémica por parte de los servidores
publicos que tienen a su cargo los recursos piblicos del Municipio del Guamo, lo que
conlievo a la generacion de un presunto dafio patrimonial estimado en $20.630.000,00.

La comisién de auditoria no dara traslado a la Fiscalia General de fa nadén del informe, at

tener conocimiento de que dicha entidad estd actuando frente a los hechos objeto de la
denuncia.

CUADRO DE HALLAZGOS
- INCIDENCIA DE LAS OBSERVACIONES PAG.
HALLAZGO |ADMON | SANCIONATORIO | FISCAL { VALOR DISCIPLINARIO | PENAL
! X X $20.630.000,00 X 3
TOTAL 1 1 1

Igualmente se informa que la administracién actual debe proponer acciones correctivas
para los hallazgos identificados como “Hallazgos Administrativos” para lo cual debe
diligenciar los formatos que para elaboracién de Planes de Mejoramiento estdn anexos a la
Resolucién 351 del 22 de octubre de 2009, publicada en la pagina de la Contraloria

Departamental del Tolima, (www.contraloriatolima.gov.co).
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Para él envi6 del Plan de Mejoramiento cuenta con 15 dias, a partir del recibo de ia’lJ ) 0o
presente comunicacion, a la ventanilla Gnica de la Contraloria Departamental del Tolima,

ubicada en el primer piso de la Gobernacion, calle 11 con carreras 2da y 3ra Ibagué

Tolima.

La respuesta rendida en forma incompleta con fundamento a los hallazgos arrojados y por
fuera del término establecido, dara lugar a la aplicacién de lo establecido en el articulo101
de la Ley 42 del 26 de enero de 1993, ademas de constituirse en falta disciplinaria
conforme lo sefiala el numeral 2° del articuly 48 de 1a ley 743 del 5 de febrero de 2012.

Atentamente, 9} j\
f
)

EDILBERTO RAVA CEBALLOS
Contraior Departamental gél Tolima

/

Reviso:  Mdnica Amparo Tovar Romero

Revis:  Andre
Directora Técnico de Control Fiscal

Provecto: O?ﬁna
nal Universitario
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